CYBERSECURITE

Des regles européennes

plus strictes

e nouvelles régles plus strictes vont

s'appliquer a la cyber-résilience et

la résilience physique des entités et
réseaux critiques.
Deux directives clés sur les infrastructures
critiques et numeériques entrent en vigueur
et renforcent la résilience de 'UE face aux
menaces en ligne et hors ligne, des cyber-at-
taques a la criminalité, aux risques pour la santé
publique ou aux catastrophes naturelles.

Les menaces qui pésent récemment sur les infrastruc-
tures critiques de I'UE sont susceptibles de porter atteinte
a notre sécurité collective. Déja en 2020, la Commission
européenne avait proposé une mise a niveau significative
des régles de 'UE en matiére de résilience des entités
critiques et de sécurité des réseaux et des systémes d'in-
formation.

Les 2 directives entrées en vigueur sont :

» Directive concernant des mesures destinées a assurer
un niveau élevé commun de cybersécurité dans l'en-
semble de 'Union (Directive SRI 2)*

» Directive sur la résilience des entités critiques (Direc-
tive CER)?

La Directive SRI 2 garantira une Europe plus stire et plus
forte en élargissant considérablement les secteurs et le
type d’entités critiques relevant de son champ d’applica-
tion. Il s'agit notamment des fournisseurs de réseaux et
de services publics de communications électroniques,
des services de centres de données, de la gestion des
eaux usées et des déchets, de la fabrication de produits

critiques, des services postaux et de courrier et des entités
de l'administration publique, ainsi que du secteur des
soins de santé au sens large. En outre, elle renforcera les
exigences en matiére de gestion des risques de cyber-
sécurité que les entreprises sont tenues de respecter, et
rationalisera les obligations en matiére de signalement
des incidents par des dispositions plus précises concer-
nant le signalement, le contenu et le calendrier.

Face a un paysage de risques de plus en plus complexe,
la nouvelle Directive CER remplace la directive sur les
infrastructures critiques européennes de 20083 Les
nouvelles régles renforceront la résilience des infrastruc-
tures critiques face a toute une série de menaces, notam-
ment les risques naturels, les attaques terroristes, les
menaces internes ou le sabotage. Onze secteurs seront
couverts : l'énergie, les transports, les banques, les
infrastructures des marchés financiers, la santé, l'eau
potable, les eaux usées, les infrastructures numériques,
I'administration publique, 'espace et l'alimentation. Les
Etats membres devront adopter une stratégie nationale et
procéder réguliérement a des évaluations des risques afin
de recenser les entités considérées comme critiques ou
vitales pour la société et 'économie.

Les Etats membres disposent de 21 mois pour transposer
ces deux directives dans leur droit national.

Source : httpsy/digital-strategy.ec.europa.eu/en/news/new-stron-
ger-rules-start-apply-cyber-and-physical-resilience-critical-enti-
ties-and-networks
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