matiére d'incendie et de vol, notamment le vol ou la
malversation des données numériques. Et technique-
ment parlant, la cyberprévention touche aussi directe-
ment les systémes actuels de prévention des incendies et
des vols : il ne faudrait quand méme pas qu'un systéme
de détection incendie connecté devienne la porte d’en-
trée du réseau IT !

Amis lecteurs, suivez attentivement cette rubrique et vous
mettrez toutes les chances de votre cété pour préserver
vos activités !

Que pensez-vous des étapes entamées par !'Union
européenne en matiére de réglementation de la
cybersécurité ?

AV : L'approche de I'Europe est & mon sens trés intelli-
gente : elle impose des lignes d’actions efficaces tout en
préservant les idéaux démocratiques et la liberté de ses

LES « FUNDAMENTALS » EN MATIERE
DE CYBERSECURITE

Les Cyberfundamentals, promotionnés par le

CCB, sont des mesures concrétes permettant

aux entreprises et aux organisations :

» de mieux protéger leurs données,

» de réduire de maniére significative le risque
des cyberattaques les plus courantes,

» d’accroitre leur cyber-résilience en général.

Ils sont structurés selon quatre niveaux, conte-
nant chacun un peu plus de mesures que le
précédent. Le premier niveau est SMALL, suivi
de BASIC, IMPORTANT et ESSENTIAL. L'ob-
jectif est qu'a terme, chaque PME et chaque
organisation de notre pays atteigne le niveau
BASIC.

Le Cyberfundamentals Framework s'articule
autour de cing fonctions essentielles : identifier,

protéger, détecter, répondre et récupérer (Fig.
1). Ces fonctions favorisent la communication
autour de la cybersécurité entre les experts du
domaine et les parties prenantes, afin que les

risques liés 4 la cybersécurité puissent étre inté-

citoyens. Aborder la cybersécurité sous I'angle autocra-
tique et dictatorial serait tellement plus facile, mais ce
serait mettre en péril la stabilité interne de 'Europe. La
Directive NIS, le Réglement eIDAS, le RGPD, le Cyber
Act, la création de ENISA, pour ne citer queux, sont
autant d'outils pour assurer la meilleure résilience face
aux cyberattaques.

En fait, 'Europe utilise subtilement le concept de la
‘Nouvelle Approche’ adoptée en 1985 qui impose des
lignes directrices aux Etats membres, tout en n'imposant
pas les modalités d’exécution précises pour ne pas s'in-
gérer dans la souveraineté de chaque Etat. Clest déja un
fait pour les produits via le futur Réglement européen
concernant les exigences horizontales en matiére de
cybersécurité pour les produits comportant des éléments
numériques®.

grés dans la stratégie globale de gestion des
risques des organisations. Il permet également
d’accroitre la résilience des entreprises face aux
cyberattaques.

r plus
fundamentals-framewc

ipaux piliers d’un
identifier, proté

et quelle
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3 Voir article « Appareils connectés et cybersécurité : 'UE passe a /Act ! », dans Fire & Security Magazine n° 31 - juin 2023, pp. 29-32.
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